Zatgcznik nr 7 do SWKO

Znak sprawy DKP.03/KADR/UC/2024

Umowa powierzenia przetwarzania danych osobowych (projekt)
zawarta w Zarach w dniu ..... pomiedzy:

(zwana dalej ,,Umowa”)

105 Kresowym Szpitalem Wojskowym z Przychodnig Samodzielnym Publicznym Zakladem
Opieki Zdrowotnej w Zarach przy ul. Domanskiego 2, 68-200 Zary, wpisanym do rejestru
stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji i samodzielnych publicznych
zaktadoéw opieki zdrowotnej Krajowego Rejestru Sagdowego, prowadzonego przez Sad Rejonowy w
Zielonej Gorze VIII Wydziat Gospodarczy KRS, pod numerem KRS 0000004712, NIP: 9281739120,
REGON: 970327974

reprezentowany przez: ptk mgr inz. Mariusza Piwowarczyka — Komendanta

zwany w dalszej cze$ci umowy ,,Szpitalem” lub ,,Administratorem”

NIP coeevennnnnn. , REGON ........... , wpisany do rejestru przez Sad Rejonowy Krajowego
Rejestru Sadowego pod numerem KRS ......

zwany w dalszej cz¢$ci umowy ,,Podmiotem przetwarzajacym”

reprezentowana przez:

(zwani dalej tacznie: ,,Stronami”)

§1
Postanowienia ogolne
1. Strony o$wiadczaja, Ze:

1) zwigzane sg UMOW3 NI .eevvvurnennns , ha podstawie ktérej Podmiot przetwarzajacy bedzie
na rzecz Administratora $wiadczyl ...l (zwana dalej ,,Umowa
podstawowa”);
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2) wykonujac na rzecz Administratora wskazane powyzej czynno$ci, Podmiot przetwarzajacy
bedzie przetwarza¢ dane osobowe pacjentéw i pracownikow (zwane dalej ,,Danymi
osobowymi”).

2. Szpital oswiadcza, iz pelni funkcj¢ administratora danych osobowych w rozumieniu art. 4 ust. 7
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
W sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzanie o ochronie danych), (zwane dalej ,,RODO”).

§2
Powierzenie przetwarzania danych osobowych

1. Na podstawie Umowy, Administrator powierza Podmiotowi Przetwarzajacemu przetwarzanie
Danych Osobowych, a Podmiot Przetwarzajacy zobowiagzuje si¢ przetwarzac¢ te dane zgodnie
z wymaganiami okreslonymi w RODO, przepisach prawa powszechnie obowigzujacego |
niniejsza Umowa.

2. Podmiot przetwarzajacy, by zabezpieczy¢ powierzone Dane osobowe zobowigzuje si¢ podjac
zgodne z RODO adekwatne srodki techniczne i organizacyjne, odpowiednie do ryzyka naruszenia
praw 1 wolnosci osob fizycznych, a w szczegolnosci:

1) wdrozy¢ odpowiednie polityki ochrony danych,

2) prowadzi¢ rejestr wszystkich kategorii czynnos$ci przetwarzania danych w imieniu
Administratora, zgodny z art. 30 ust. 2 RODO,

3) udokumentowac spetlnienie wymagan w zakresie nalezytego zabezpieczenia Danych
osobowych w sposob umozliwiajacy wykazanie zgodnos$ci przetwarzania z RODO.

§3

Zakres, cel i czas przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzatl wszystkie powierzone Dane osobowe niezbedne do
wykonania Umowy Podstawowej, a w szczegdlnosci:
a) Imig i nazwisko pacjenta,
b) PESEL,
€) Oznaczenie oddziatu, dane osoby zlecajacej badanie,
d) Nazwa zleconego badania i wynik,
e) Dane osoby zatwierdzajacej badanie.

2. Zakres powierzenia moze by¢ w kazdym momencie rozszerzony albo ograniczony przez
Administratora. Rozszerzenie albo ograniczenie moze by¢ dokonane przez Administratora w
formie pisemnej lub elektronicznej, w tym poprzez pocztg elektroniczna.

3. Powierzone dane osobowe przetwarzane beda wytacznie w celu realizacji Umowy podstawowe;.

4. Podmiot przetwarzajacy bedzie przetwarzat dane powierzone mu na podstawie Umowy przez czas
niezbedny do osiagniecia celu przetwarzania, lecz nie dluzej, niz czas trwania Umowy. Po
osiggnieciu celu Umowy Podmiot przetwarzaj zaleznie od decyzji Administratora, usuwa lub
zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie.

5. Jezeli na mocy odpowiednich przepisow prawa Podmiot przetwarzajacy bedzie zobowigzany do
przechowywania Danych Osobowych jeszcze przez jaki§ czas po osiggnieciu celu umowy,
niezwlocznie poinformuje on Administratora o wystapieniu takich okolicznosci. W takiej sytuacji
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Ustugodawca bedzie przetwarza¢ dane osobowe wylgcznie w zakresie i celu wykonania
obowigzkéw wynikajacych z przepisow prawa, a po ich spetnieniu niezwlocznie usunie lub
dokona anonimizacji danych osobowych

6. Strony oswiadczaja, ze obowiazek okreslony w zdaniu poprzednim nie dotyczy danych
osobowych, wobec ktorych Podmiot przetwarzajacy stat si¢ odrgbnym administratorem danych
osobowych.

7. Zawarcie Umowy stanowi udokumentowane polecenie Administratora do przetwarzania przez
Podmiot przetwarzajgcy danych osobowych.

§4

Obowiazki podmiotu przetwarzajacego

1. Podmiot przetwarzajacy zobowigzuje sig:

1)
2)

3)

4)

5)

6)

7)

8)

9)

dotozy¢ nalezytej staranno$ci przy przetwarzaniu danych osobowych oraz wykorzystywac je
wylacznie w zakresie i celu okreslonym w § 2 niniejszej Umowy;

dopuszczaé do przetwarzania danych osobowych wytacznie osoby, ktore posiadajg wydane
przez Podmiot przetwarzajacy upowaznienia;

zapewni¢, by osoby upowaznione do przetwarzania danych Osobowych zobowigzaty si¢ do
zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

po osiagni¢ciu celu Umowy lub rozwigzaniu Umowy podstawowej, niezwlocznie usungé
dane osobowe z systemu informatycznego, w tym wusungé te dane ze wszelkich
elektronicznych nos$nikow danych, naktorych zostaly one utrwalone przez Podmiot
przetwarzajacy dla realizacji celu okre$lonego w niniejszej Umowie, chyba, Ze istnieje inna
podstawa ich dalszego przetwarzania przez Podmiot przetwarzajacy. O istnieniu takiej
podstawy Podmiot przetwarzajacy natychmiast informuje Administratora;

wspiera¢ Administratora w niezb¢dnym zakresie W wywigzywaniu si¢ z obowigzku
odpowiadania na zgdania osoby, ktorej dane dotycza oraz wywigzywania si¢ z obowigzkoéow
okreslonych w art. 32-36 Rozporzadzenia;

niezwtocznie zawiadomi¢ Administratora o zgtoszeniu przez jakakolwiek osobg lub organ
wladzy publicznej uwag, zastrzezen, wnioskow lub o wszczeciu postepowania w odniesieniu
do danych osobowych powierzonych na podstawie Umowy;

na zadanie Administratora udostepni¢ mu dokumentacje lub procedury dotyczace
przetwarzania danych osobowych, nie pozniej niz w terminie 3 dni roboczych od ztozenia
wskazanego zadania;

niezwlocznie informowaé¢ Administratora, jezeli w ocenie Podmiotu przetwarzajacego
wydane mu polecenie stanowi naruszenie RODO lub innych przepisow w zakresie ochrony
danych osobowych;

przechowywac dane osobowe do momentu istnienia celu ich przetwarzania okreslonego przez
Administratora oraz bez zbednej zwiloki aktualizowaé, poprawia¢, zmieniaé,
pseudonimizowa¢, anonimizowac, ogranicza¢ przetwarzanie lub usuwac¢ dane osobowe
zgodnie z wytycznymi Administratora, chyba, ze dokonanie takiej czynno$ci uniemozliwi
wykonanie niniejszej Umowy lub Umowy Podstawowej. W takim przypadku Strony ustalg
wlasciwy sposob postepowania.
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. W trakcie trwania Umowy Strony sa zobowigzane przesyta¢ pliki zawierajgce dane osobowe
W sposob umozliwiajacy ich zabezpieczenie podczas transmisji przez sie¢ Internet, w szczegolnie
za pomoca kryptograficznych §rodkéw ochrony danych osobowych.

§5

Dalsze powierzenie przetwarzania

. Podmiot przetwarzajacy nie moze powierzy¢ dalej przetwarzania danych innym podmiotom
(zwane dalej ,,Dalsze Powierzenie™), bez uprzedniego uzyskania zgody Administratora.

. W przypadku Dalszego Powierzenia, Przetwarzajacy zobowigzany jest, do zawierania umow o
Dalsze Przetwarzanie (zwana dalej ,,Umowa Dalszego Powierzenia”), ktore gwarantowa¢ beda
ochrone¢ Przetwarzania Danych na poziomie nie nizszym niz przewidziany W niniejszej Umowie
Z podmiotami, ktére zapewniajg wystarczajace gwarancje wdrozenia odpowiednich Srodkow
technicznych i organizacyjnych, by przetwarzanie przez nich danych spelniatlo wymagania
zawarte w RODO oraz przepisy prawa powszechnie obowigzujacego z zakresu ochrony danych
osobowych, a takze chronito prawa osob, ktoérych dane dotycza.

. Prawa przystugujace Administratorowi na mocy niniejszej Umowy, rozciggaja si¢ rowniez na
podmioty, z ktorymi Przetwarzajacy podpisal Umoweg Dalszego Powierzenia (zwane dalej
,Dalszy Podmiot przetwarzajacy”).

. Podmiot, na ktoérego rzecz dokonano Dalszego Powierzenia nie moze bez uprzedniego uzyskania
zgody Administratora dalej powierzy¢ przetwarzania danych na rzecz innych Dalszych
Podmiotoéw przetwarzajacych.

. Podmiot przetwarzajacy zobowigzany jest niezwtocznie, nie poézniej niz w ciggu 7dni roboczych
od zawarcia Umowy Dalszego Powierzenia, przekaza¢ Administratorowi jej kopi¢. Kopia Umowy
Dalszego Powierzenia moze zosta¢ uprzednio pozbawiona wszystkich informacji w zakresie
tajemnicy przedsigbiorstva Podmiotu przetwarzajacego oraz postanowien niezwigzanych z
zasadami przetwarzania danych osobowych lub im réwnoznacznych, wedtug uznania Podmiotu
przetwarzajacego.

. Administratorowi przystuguje prawo sprzeciwu wobec zawarcia Umowy Dalszego Powierzenia.
W przypadku wyrazenia przez Administratora sprzeciwu Podmiot przetwarzajacy zobowiazany
jest rozwigza¢ zawartg umowg albo zmieni€ jej tre$¢ zgodnie z wytycznymi Administratora.

. Podmiot przetwarzajacy ponosi petng odpowiedzialnos¢ za dziatania i zaniechania podmiotéw, na
rzecz ktdrych nastapito Dalsze Powierzenie, w zakresie, w jakim sam ponositby odpowiedzialno$¢
na mocy niniejszej Umowy, o ile Strony inaczej nie ustality.

. Jezeli Dalszy Podmiot przetwarzajacy nie wywigze si¢ ze swoich obowigzkow w zakresie ochrony
Danych osobowych, petna odpowiedzialnos¢ za ich wypelnienie wobec Administratora spoczywa
na Podmiocie przetwarzajagcym.

§6

Transfer danych osobowych do panstw trzecich

. Podmiot przetwarzajacy nie moze przekazywaé (transferowaé¢) danych osobowych do panstwa
trzeciego, chyba ze Administrator udzieli mu uprzedniej, pisemnej pod rygorem niewazno$ci,
zgody zezwalajacej na taki transfer.

. Jesli Administrator udzieli Podmiotowi przetwarzajagcemu uprzedniej zgody na przekazanie
danych osobowych do panstwa trzeciego, Podmiot przetwarzajacy moze dokona¢ transferu tych
danych osobowych tylko wtedy, gdy:
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1) panstwo docelowe znajduje si¢ na terenie Europejskiego Obszaru Gospodarczego (zwane
dalej ,,EOG”);
2) panstwo docelowe zapewnia adekwatny poziom ochrony danych osobowych do tego, ktory
obowigzuje na terenie EOG; lub
3) Administrator i Podmiot przetwarzajacy lub Dalszy Podmiot przetwarzajacy zawarli umowe
w oparciu o standardowe klauzule umowne lub wdrozyli inny mechanizm, ktory zgodnie
z przepisami prawa legalizuje transfer danych do panstwa trzeciego.

§7

Prawo kontroli

. Administrator zgodnie z art. 28 ust. 3 pkt h Rozporzadzenia ma prawo kontroli, czy $rodki
zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych
Danych osobowych spelniaja postanowienia Umowy oraz s3 zgodne z obowiazujacymi
przepisami prawa, a w szczegolnosci przeprowadzi¢ kontrole zgodnosci 1 adekwatno$ci srodkow
technicznych i organizacyjnych wdrozonych przez Podmiot przetwarzajacy.
. Administrator z minimum 5-dniowym wyprzedzeniem, na pismie lub w formie elektronicznej,
W szczegdlnosci za pomoca poczty elektronicznej, informuje Podmiot przetwarzajacy
o0 planowanej kontroli.
Jezeli z istotnych powodow wystepujacych po stronie Podmiotu przetwarzajgcego, W ocenie
Podmiotu przetwarzajacego, kontrola nie moze zosta¢ przeprowadzona we wskazanym terminie
Podmiot przetwarzajacy niezwlocznie informuje o tym Administratora podajac uzasadnienie
takiej oceny.
W takim wypadku Strony wspoélnie ustalaja inny termin kontroli, chyba, Ze uzasadnienie nie
zastuguje na uwzglednienie przez Administratora.
. Kontrola moze by¢ wykonywana przez Administratora, w tym osoby przez niego wyznaczone,
lub podmioty zewngtrzne, ktérym Administrator zleci wykonanie Kontroli, w miejscu
przetwarzania danych osobowych objetych powierzeniem, W godzinach pracy Podmiotu
przetwarzajacego.
Podmiot przetwarzajacy ma obowigzek wspdipracowaé¢ z Administratorem i upowaznionymi
przez niego kontrolerami, w szczegdlnosci zapewnia¢ im dostgp do pomieszczen i dokumentéw
obejmujacych Dane osobowe oraz informacje o sposobie przetwarzania danych osobowych,
infrastruktury teleinformatycznej oraz systemow IT, a takze do os6b majacych wiedze na temat
procesow przetwarzania danych osobowych realizowanych przez Podmiot przetwarzajacy.
. Po zakonczeniu kontroli Administrator sporzadza protokot pokontrolny, ktory podpisujg Strony.
sk
. Podmiot przetwarzajacy, w terminie 7 dni od otrzymania protokotu pokontrolnego zobowigzany
jest zastosowac si¢ do zalecen Administratora, dotyczacych poprawy jako$ci zabezpieczen oraz
sposobu przetwarzania danych osobowych. W przypadku, gdy nie bedzie mozliwe zastosowanie
si¢ do zalecen Administratora, Podmiot przetwarzajacy poinformuje o tym Administratora w ww.
terminie wraz ze wskazaniem przyczyny takiego braku mozliwosci.
Koszty przeprowadzenia kontroli ponosi Administrator, bez prawa do zadania zwrotu takich
kosztow ani zaplaty dodatkowego wynagrodzenia, chyba, ze kontrola byla spowodowana
wystgpieniem incydentu naruszenia danych osobowych u Podmiotu przetwarzajacego.
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§8

Zglaszanie naruszen

. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbg¢dnej
zwloki, nie p6zniej niz w ciggu 24 godzin od stwierdzenia naruszenia informuje o jego zaistnieniu
Administratora. Informacja taka zostanie zgloszona na adres e-mail Administratora:
iodo@105szpital.pl i powinna zawiera¢ co najmniej:

a) opis charakteru naruszenia oraz-o ile to mozliwe- wskazanie kategorii i przyblizonej
liczby os6b ktorych dane zostaty naruszone, a takze ilo$¢ i rodzaj naruszonych Danych
osobowych,

b) opis mozliwych konsekwencji naruszenia,

c) opis zastosowanych lub proponowanych do zastosowania przez Podmiot przetwarzajacy
srodkéw w celu zaradzenia naruszenia, w tym minimalizacji jego negatywnych skutkow.

. Jezeli Podmiot przetwarzajacy nie jest w stanie w czasie wskazanym w ust. 1 przekaza¢ informacji
Administratorowi, powinien udziela¢ ich sukcesywnie, bez zb¢dnej zwloki.
. Do chwili uzyskania instrukcji od Administratora, Podmiot przetwarzajacych niezwlocznie

podejmuje wszelkie wymagane i adekwatne dzialania majace na celu ograniczenie negatywnych
skutkéw naruszenia oraz wystgpienia dalszych naruszen.

. Podmiot przetwarzajacy jest zobowigzany do dokumentowania wszelkich naruszen ochrony
danych osobowych, w tym okoliczno$ci naruszenia ochrony danych osobowych, jego skutkow
oraz podjetych dziatah zaradczych. Podmiot przetwarzajacy zobowigzany jest na zadanie
Administratora niezwtocznie udostgpni¢ dokumentacj¢ wskazang w zdaniu poprzednim.

. Podmiot przetwarzajacy nie bedzie bez wyraznej instrukcji Administratora powiadamiat
0 naruszeniu organu nadzorczego ani osob, ktorych dane dotycza.

§9

Odpowiedzialno$¢ podmiotu przetwarzajacego

. Podmiot przetwarzajacy jest odpowiedzialny wobec Administratora za udostgpnienie
lub wykorzystanie danych osobowych niezgodnie z trescia Umowy, a w szczeg6lnoSci
za udostepnienie powierzonych do przetwarzania danych osobowych osobom nieupowaznionym
lub utratg kontroli nad danymi osobowymi powierzonymi przez administratora.

. Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania Administratora
0 jakimkolwiek postgpowaniu, w szczegolnosci administracyjnym lub sagdowym, dotyczacym
przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych w umowie, 0
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania danych
osobowych skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych, o ile
sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania przez
Podmiot przetwarzajacy danych osobowych, w szczegdlnosci prowadzonych przez inspektorow
upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy
wylacznie danych osobowych powierzonych przez Administratora.

. W przypadku naruszenia przez Podmiot przetwarzajacy postanowien RODO lub prawa
powszechnego w zakresie ochrony danych osobowych, w nastepstwie ktérego na Administratora
zostang natozone kary administracyjne lub zasadzone odszkodowania, Podmiot przetwarzajacy
zobowigzuje si¢ pokry¢ wszystkie koszty poniesione z tego tytutu przez Administratora.
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§ 10
Czas obowiazywania umowy

. Niniejsza umowa obowiazuje od dnia jej zawarcia przez czas trwania umowy, o ktorej mowa w
§1 ust.1.
. Administrator danych moze rozwigzac niniejszg umowe ze skutkiem natychmiastowym, gdy:
a) pomimo zobowigzania Podmiotu przetwarzajgcego go do usuniecia uchybien stwierdzonych
podczas kontroli nie usunie ich w wyznaczonym terminie;
b) Podmiot przetwarzajacy przetwarza Dane osobowe w sposob niezgodny z Umowa;
c) Podmiot przetwarzajacy powierzyt przetwarzanie danych osobowych innemu podmiotowi bez
zgody Administratora;
d) organ nadzoru stwierdzi, ze Podmiot przetwarzajacy lub dalszy podmiot przetwarzajacy nie
przestrzega zasad przetwarzania danych osobowych;
e) prawomocne orzeczenie sagdu powszechnego wykaze, ze Podmiot przetwarzajacy lub dalszy
podmiot przetwarzajacy nie przestrzega zasad przetwarzania danych osobowych.
. Naruszenie przez Podmiot przetwarzajacy postanowien niniejszej Umowy, RODO lub innych
obowigzujacych przepisow w zakresie ochrony danych osobowych stanowi podstawe do
wypowiedzenia Umowy Podstawowe;j.
§11
Zasady zachowania poufnosci

. Podmiot przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji,
danych, materiatow, dokumentéow i danych osobowych otrzymanych od Administratora i od
wspotpracujacych z nim os6b oraz danych uzyskanych w jakikolwiek inny sposob, zamierzony
czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (zwane dalej ,,Dane poufne”).

. Podmiot przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
Danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora w innym celu niz wykonanie Umowy, chybaze konieczno$¢ ujawnienia
posiadanych informacji wynika z obowigzujacych przepiséw prawa lub Umowy.

§12
Postanowienia koncowe

. Umowa zostala sporzadzona w dwoch jednobrzmigcych egzemplarzach dla kazdej ze Stron.

. W sprawach nieuregulowanych zastosowanie b¢da miaty przepisy Kodeksu cywilnego, RODO
oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

. Zmiany umowy mozliwe s3 wylacznie w formie pisemnej pod rygorem niewaznosci,
z zastrzezeniem sytuacji, gdy Umowa wprost przewiduje inng forme dokonywania zmian.

. Sadem wtasciwym dla rozpatrzenia sporow wynikajacych z niniejszej umowy bedzie sad
wlasciwy Administratora.

Administrator Podmiot przetwarzajacy



