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ROZDZIAŁ I 

ZAKRES ZAMÓWIENIA: 

 

Lp. URZĄDZENIE SIECIOWE ILOŚĆ 

1 Router klasy UTM 2 szt. 

2 Multi-Gigabitowy zarządzalny przełącznik typ 1 2 szt. 

3 Gigabitowy zarządzalny przełącznik typ 2 17 szt. 

4 Gigabitowy zarządzalny przełącznik typ 3 2 szt. 

 

ROZDZIAŁ II 

SPECYFIKACJA WYMAGAŃ DLA ZAMAWIANYCH URZĄDZEŃ 

 

1. Router klasy UTM - 2 szt. 

Lp. Nazwa parametru Wymagane parametry 

1 Obudowa Obudowa urządzenia musi być przystosowana do montażu w 

standardowej szafie 19” (w zestawie muszą znajdować się odpowiednie 

uchwyty). Obudowa urządzenia nie może być wyższa niż 1U. 

2 Zasilanie Maksymalna moc pobierana przez urządzenie nie może przekraczać 46W.  

3 Elementy 

mechaniczne 

Urządzenie nie może posiadać wbudowanego dysku/dysków twardych.  

4 Interfejsy  Minimum 12 konfigurowalnych portów 10/100/1000 Mbps RJ-45, port 

konsoli (DB9), port SFP 

5 Tryby pracy  Urządzenie musi umożliwiać konfigurację trybu router, trybu bridge oraz 

hybrydowo (router i bridge jednocześnie). 

Urządzenie musi mieć wbudowany kontroler do zarządzania infrastrukturą 

WIFI dla 520 punktów dostępowych oraz umożliwiać aktywację funkcji 

Hotspot dla sieci WiFi.  

Urządzenie pozwala bez żadnych dodatkowych licencji skonfigurować 

pracę w trybie HA. 

Urządzenie musi umożliwiać zdalną konfigurację i monitorowanie 

poprzez panel sterowania dostępny w technologii chmury, dostarczony 

bezpłatnie przez producenta urządzenia 

6 Obsługa łączy 3G Urządzenie musi posiadać co najmniej dwa porty USB 3.0 umożliwiające 

podłączenie adaptera 3G/4G i realizację za pośrednictwem w/w adaptera 

łącza zapasowego.  

7 Protokoły 

Routingu 

Urządzenie musi wspierać routing statyczny, protokoły RIPv1/v2 oraz 

OSPF,BGP 

8 VLAN 802.1q Urządzenie musi umożliwiać kreowanie interfejsów VLAN 802.1q. 

Funkcjonalność ta musi być dostępna w standardzie (bez konieczności 

zakupu dodatkowych licencji/modułów) 

Urządzenie powinno obsługiwać nie mniej niż 128 interfejsów VLAN 

9 Anti-Malware Urządzenie musi pozwalać na aktywację co najmniej rocznej licencji 

funkcjonalności Anti-Malware bez konieczności zakupu dodatkowych 

licencji/modułów 

10 Web filtering Urządzenie musi pozwalać na aktywację co najmniej rocznej licencji 

funkcjonalności Web filtering bez konieczności zakupu dodatkowych 

licencji/modułów 
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11 Application Patrol Urządzenie musi pozwalać na aktywację co najmniej rocznej licencji 

funkcjonalności Application Patrol bez konieczności zakupu 

dodatkowych licencji/modułów 

12 IPS (IDP) Urządzenie musi pozwalać na aktywację co najmniej rocznej licencji 

funkcjonalności IPS (IDP) (bez konieczności zakupu dodatkowych 

licencji/modułów) 

13 Email Security Urządzenie musi pozwalać na aktywację co najmniej rocznej licencji 

funkcjonalność Email Security (bez konieczności zakupu dodatkowych 

licencji/modułów) 

14 SSL (HTTPS) 

inspection 

Urządzenie musi pozwalać na aktywację funkcji SSL (HTTPS) inspection 

15 2-Factor 

Authentication 

Urządzenie musi pozwalać na aktywację funkcji 2-Factor Authentication 

16 Microsoft Azure/ 

Amazon VPC 

Urządzenie musi pozwalać na połączenie z chmurą Microsoft Azure lub 

Amazon VPC 

17 VPN Obsługa co najmniej 500 równoczesnych połączeń IPSec VPN  

Obsługa co najmniej 150 równoczesnych połączeń SSL VPN. 

Funkcjonalność ta musi być dostępna w standardzie (bez konieczności 

zakupu dodatkowych licencji/modułów).  

Przepustowość VPN nie powinna być mniejsza niż 1100 Mbps 

18 Monitorowanie 

oraz raportowanie 

zdarzeń 

Musi istnieć możliwość zapisywania logów na nośniku USB lub dysku 

twardym podłączonym do urządzenia poprzez interfejs USB oraz 

wysyłania logów na zewnętrzne serwery syslog. W cenie urządzenia 

powinna być uwzględniona roczna licencja na aplikację chmurową 

przeznaczoną do analizowania logów i generowania raportów 

dotyczących funkcjonowania bramy.  

19 Kształtowanie 

Pasma 

Urządzenie musi umożliwiać elastyczne zarządzanie przepustowością, 

bezpośrednio na interfejsach jak i pozwalać na zdefiniowanie 

odpowiedniego pasma dla konkretnych portów i protokołów sieciowych.  

W przypadku aktywnej licencji IDS/IDP musi istnieć również możliwość 

definiowania pasma dla wybranych aplikacji.  

20 Autoryzacja 

użytkowników 

Urządzenie powinno umożliwiać autoryzację użytkowników w oparciu o 

wewnętrzną bazę użytkowników oraz zewnętrzne serwery RADIUS, 

Microsoft AD, LDAP 

21 Wydajność Przepustowość dla firewall’a nie powinna być mniejsza niż 5400 Mbps 

Przepustowość UTM (aktywowane moduły AV, IDP) nie powinna być 

mniejsza niż 1350 Mbps 

22 Maksymalna liczba 

równoczesnych 

sesji 

Maksymalna liczba równolegle obsługiwanych sesji nie może być 

mniejsza niż  1 600 000.  

23 Gwarancja Minimum 5 lat gwarancji na oferowane urządzenie w trybie NBDD ( Next 

Business Day Delivered ) – 24h 

24 Serwis W przypadku awarii urządzenia, wysyłka zastępczego produktu następuje 

następnego dnia roboczego po tym, w którym zgłoszona zostanie awaria. 

Urządzenie powinno być objęte w/w opcją serwisową w okresie nie 

krótszym niż 5 lat. 

25 Inne Urządzenie musi być fabrycznie nowe i pochodzić z polskiego kanału 

dystrybucji 

 

2. Multi-Gigabitowy zarządzalny przełącznik typ 1 - 2 szt. 

Lp. Nazwa parametru Wymagane parametry 
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1 Obudowa Obudowa urządzenia musi być przystosowana do montażu w 

standardowej szafie 19 i w zestawie musi posiadać uszy 

Maksymalne wymiary: 

Szerokość – 33 cm  

Głębokość – 23 cm 

Wysokość – 4,4 cm.  

Waga do 2,2 kg 

2 Pamięć Minimum RAM: 256MB 

Minimum FLASH : 32MB 

3 Interfejsy 10 portów SFP+, 2 porty multigigabitowe 

4 Wydajność • Potencjał przełączania nie mniejszy niż 240 Gbps 

• Prędkość przełączania/Przepustowość nie mniejsza niż 178,5 Mbps 

• Bufor pakietu nie mniejszy niż 2000 KB 

• Tabela adresów MAC nie mniejsza niż 16K 

5 Tryby pracy Urządzenie musi umożliwiać zdalną konfigurację i monitorowanie 

poprzez panel sterowania dostępny w technologii chmury, dostarczony 

bezpłatnie przez producenta urządzenia 

6 Zgodność ze 

standardami 

• IEEE 802.3z 1000BASE-X 

• IEEE 802.3ab 1000BASE-T Ethernet 

• IEEE 802.3an 10G BASE-T Ethernet 

• IEEE 802.3ae 10 Gbit/s Ethernet over fiber 

• IEEE 802.3x flow control 

• IEEE 802.3ad LACP aggregation 

• IEEE 802.1D Spanning Tree Protocol (STP) 

• IEEE 802.1w Rapid Spanning Tree Protocol (RSTP) 

• IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) 

• IEEE 802.1p Class of Service (CoS) prioritization 

• IEEE 802.1X port authentication 

7 Odporność i 

dostępność 

• IEEE 802.1D Spanning Tree Protocol (STP) 

• IEEE 802.1w Rapid Spanning Tree Protocol (RSTP) 

• IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) 

• IEEE 802.3ad LACP 

• Loop guard 

• Dual configuration files 

• Dual images 

8 Kontrola ruchu • 802.1Q Static VLANs/Dynamic VLANs: 1K/4K 

• Support up to 4K VLAN ID 

• Independent VLAN Learning (IVL) 

• L2PT 

• Port-based VLAN 

• Voice VLAN 

• VLAN trunking 

• GVRP 
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9 Bezpieczeństwo • 802.1X 

• Port security 

• MAC authentication 

• Static MAC forwarding 

• SSL 

• Static ARP 

• Policy-based security filtering 

• Port isolation 

• MAC search 

• Guest VLAN 

• PPPoE relay agent 

• PPPoE option 82 

• PPPoE IA 

• Interface related trap enable/disable (by port) 

• CPU protection 

• SHA2 HTTPS certification 

• Login authentication by RADIUS 

• RADIUS accounting 

• Authorization on RADIUS 

• Multiple RADIUS servers 

• VLAN and bandwidth assignment via RADIUS with 802.1x 

authentication 

• ACL packet filtering (IPv4) 

10 QoS • No. of hardware queues per port: 8 

• 802.1p queuing methods: SPQ, WRR, WFQ 

• Storm control: broadcast, unknown L2MC, unknown unicast (DLF) 

• Rate limiting per port 

• Policy-based rate limiting 

• Policy-based prioritization 

11 Layer 2 Multicast • L2 multicast group: 1K 

• IGMP snooping (v1, v2, v3) 

• Configurable IGMP snooping timer and priority 

• IGMP snooping statistics 

• IGMP throttling 

• IGMP filtering 

• • Static multicast 

12 Zarządzanie  • SNMP v1, v2c, v3 

• SNMP trap group 

• RMON (1, 2, 3, 9) 

• Syslog (IPv4/v6) 

• IEEE 802.1AB LLDP 

• IEEE 802.1AB LLDP-MED 

• Custom default 

• Display port utilization 

13 Zarządzanie IPv6  • IPv6 over Ethernet (RFC 2464) 

• IPv6 addressing architecture (RFC 4291) 

• Dual stack (RFC 4213) 

• ICMPv6 (RFC 4884) 

• Path MTU (RFC 1981) 

• Minimum path MTU size of 1280 (RFC 5095) 

• Encapsulation for maximum MTU of 1500 
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• Neighbor discovery (RFC 4861) 

• DHCPv6 relay 

• Default DHCP client mode 

• Duplicated Address Detection (DAD) 

14 Zarządzanie 

urządzeniem 
• Standalone management by Web interface 

• Cloud management 

• Management through Telnet 

• Management through Web, SNMP 

• Firmware upgrade by FTP/Web 

• Configuration saving and retrieving 

• Multiple login supported 

• Configure clone 

• DHCP relay per VLAN 

• DHCP client IPv4 

• DHCP client IPv6 

• DHCP option 82 

• Daylight saving 

• NTP Server (IPv4/IPv6) – 

Support DNS format 

• Port mirroring 

• Web login warning page 

• Restore to last custom default 

15 MIB • RFC 1066 TCP/IP-based MIB 

• RFC 1213, 1157 SNMPv2c/v3 MIB 

• RFC 1493 bridge MIB 

• RFC 1643 Ethernet MIB 

• RFC 1757 RMON Group 1, 2, 3, 9 

• RFC 2011, 2012, 2013 SNMPv2 MIB 

• RFC 2233 SMIv2 MIB 

• RFC 2358 Ethernet-like MIB 

• RFC 2674 bridge MIB extension 

• RFC 2819, 2925 remote management MIB 

• RFC 3621 power Ethernet MIB 

• RFC 4022 management information base for transmission control 

protocol 

• RFC 4113 management information base for user datagram protocol 

• RFC 4292 IP forwarding table MIB 

• RFC 4293 Management Information 

• Base (MIB) for IP 

16 Zakres 

temperaturowy pracy 

-20°C do 50°C 

17 Zasilanie Maksymalna moc pobierana przez urządzenie nie może przekraczać 

25W. 

18 MTBF (hr) Parametr te nie powinien być niższy niż 1,254,657 

19 Gwarancja Urządzenie powinno posiadać ograniczoną dożywotnią gwarancję 

producenta, w trybie NBDD ( Next Business Day Delivered ) – 24h 

20 Serwis W przypadku awarii urządzenia, wysyłka zastępczego produktu 

następuje w następnym dniu roboczym, po którym zgłoszona zostanie 

awaria. Urządzenie powinno być objęte w/w opcją serwisową w okresie 

nie krótszym niż 5 lat. 

21 Wymagane 

Certyfikaty 
• Safety 

• LVD 

•  BSMI Safety 
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• EMC 

• FCC Part 15 (Class A) 

• CE (Class A) 

• BSMI ENC 

• RoHS 

22 Pozostałe Sprzęt musi być fabrycznie nowy i pochodzić z polskiego kanału 

dystrybucji 

 

3. Gigabitowy zarządzalny przełącznik typ 2 - 17 szt. 

Lp. Nazwa parametru Wymagane parametry 

1 Obudowa Obudowa urządzenia musi być przystosowana do montażu w 

standardowej szafie 19” 

Maksymalne wymiary: 

Szerokość – 44,5 cm  

Głębokość – 27 cm 

Wysokość – 4,5 cm.  

Waga do 4 kg 

2 Interfejsy 1Gb Minimum 48 gigabitowe interfejsy RJ-45 100/1000 Mbps,  

4 interfejsy 10 Gigabit SFP+, port konsoli RS-232  

3 Wydajność • Potencjał przełączania nie mniejszy niż 176 Gbps 

• Prędkość przełączania/Przepustowość nie mniejsza niż 130,9 

Mbps 

• Bufor pakietu nie mniejszy niż 1500 KB 

• Tabela adresów MAC nie mniejsza niż 16K 

• Jumbo frame (byte): 9K 

• L3 forwarding table: Max. 1 K IPv4 entries; Max. 512 IPv6 

entries 

• Static route: 64 

• IP interface: 32 

4 Zgodność ze 

standardami 

• IEEE 802.3 10BASE-T Ethernet  

• IEEE 802.3u 100BASE-TX Ethernet  

• IEEE 802.3ab 1000BASE-T Ethernet  

• IEEE 802.3z 1000BASE-X  

• IEEE 802.3az EEE  

• IEEE 802.3x flow control  

• IEEE 802.3ad LACP aggregation  

• IEEE 802.1AB LLDP/LLDP-MED  

• IEEE 802.1D Spanning Tree Protocol (STP)  

• IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)  

• IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)  

• IEEE 802.1Q VLAN tagging  

• IEEE 802.1p Class of Service (CoS) prioritization  

• IEEE 802.1X port authentication 

5 Odporność i 

dostępność 

• IEEE 802.1D Spanning Tree Protocol (STP)  

• IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)  

• IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)  

• IEEE 802.3ad LACP  

• Loop guard  

• Root guard  

• BPDU guard  

• ErrDisable recovery  
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• Dual configuration files  

• Dual images  

• Physical stacking 

6 Kontrola ruchu • 802.1Q static VLANs/dynamic VLANs: 1 K/4 K  

• Port-based VLAN  

• VLAN isolation  

• Vendor ID based VLAN  

• Protocol-based VLAN  

• IP subnet-based VLAN  

• MAC-based VLAN  

• Private VLAN  

• Voice VLAN  

• VLAN ingress filtering  

• LACP algorithm of source/ destination IP or MAC  

• GVRP  

• L2PT  

 • VLAN mapping 

7 Bezpieczeństwo • Port security  

• Layer 2 MAC filtering  

• Layer 3 IP filtering  

• Layer 4 TCP/UDP socket filtering  

• Static MAC forwarding  

• Multiple RADIUS servers  

• Multiple TACACS+ servers  

• 802.1x VLAN and 802.1p assignment by RADIUS  

• Login authentication by RADIUS  

• Login authentication by TACACS+  

• TACACS+ accounting  

• RADIUS accounting  

• Authorization on RADIUS 

• New for V4.70 Compound authentication  

• Authorization on TACACS+  

• SSH v2  

• SSL  

• Intrusion lock  

• MAC freeze  

• DHCP snooping  

• ARP inspection  

• Static IP-MAC-Port binding  

• Policy-based security filtering  

• Port isolation  

• IP source guard (IPv4/IPv6)  

• MAC search  

• Guest VLAN  

• ACL packet filtering (IPv4/IPv6)  

• CPU protection  

• Interface related trap enable/disable (by port)  

• MAC-based authentication per VLAN 
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8 QoS • No. of hardware queues per port: 8  

• Storm control and event log: Broadcast, multicast, unknown unicast 

(DLF)  

• Port-based rate limiting (ingress/ egress)  

• Rate limiting per IP/TCP/UDP per port  

• Policy-based rate limiting  

• 802.3x flow control  

• 802.1p Class of Service (SPQ, WFQ, WRR, hybrid-SPQ 

combination capable)  

• DiffServ (DSCP) 

9 Layer 2 Multicast • L2 multicast  

• IGMP snooping (v1, v2, v3)  

• IGMP snooping fast leave  

• Configurable IGMP snooping timer and priority  

• IGMP snooping statistics  

• IGMP throttling  

• MVR support  

• IGMP filtering  

• IGMP snooping immediate leave  

• IGMP proxy mode & snooping mode selection  

• MLD snooping 

10 Routing • Static route  

• IP port moving  

• Assigned DHCP relay with specific source IP interface 

11 Zarządzanie  • SNMP v1, v2c, v3  

• SNMP trap group  

• RMON (1, 2, 3, 9)  

• ICMP echo/echo reply  

• Syslog  

• IEEE 802.1AB LLDP  

• IEEE 802.1AB LLDP-MED  

• Custom default  

• Syslog (IPv4/IPv6)  

• Display port utilization 

12 Zarządzanie IPv6  • IPv6 over Ethernet (RFC 2464)  

• IPv6 addressing architecture (RFC 4291)  

• Dual stack (RFC 4213)  

• ICMPv6 (RFC 4443)  

• Path MTU (RFC 1981)  

• Minimum path MTU size of 1280 (RFC 5095)  

• Encapsulation for maximum PMTU of 1500  

• Neighbor discovery (RFC 4861)  

• DHCPv6 relay  

• Default DHCP client mode 

13 Zarządzanie 

urządzeniem 

• Web interface  

• Management through Console, Telnet, SNMP  

• Remote firmware upgrade by FTP/ Web/TFTP  

• Networked AV mode by Web Interface  

• Configuration saving and retrieving  

• Multiple logins supported  

• Configure clone  

• Multilevel CLI  

• CLI (Cisco-like)  
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• DHCP relay per VLAN  

• DHCP client  

• DHCP option 82  

• Daylight saving  

• DHCP relay MAC proxy  

• DHCP server guard  

• Auto PD Recovery  

• NTP supports IPv4/IPv6  

• Port mirroring  

• Flow-based mirroring  

• VLAN-based mirroring  

• RS-232 out-of-band console port  

• sFlow 

14 MIB • RFC 1066 TCP/IP-based MIB  

• RFC 1213, 1157 SNMPv2c/v3 MIB  

• RFC 1493 bridge MIB  

• RFC 1643 Ethernet MIB  

• RFC 1757 RMON group 1, 2, 3, 9  

• RFC 2011, 2012, 2013 SNMPv2 MIB  

• RFC 2233 SMIv2 MIB  

• RFC 2358 Ethernet-like MIB  

• RFC 2674 bridge MIB extension  

• RFC 2819, 2925 remote management MIB  

• RFC 3621 power Ethernet MIB  

• RFC 4022 management information base for transmission control 

protocol  

• RFC 4113 management information base for user datagram protocol  

• RFC 4292 IP forwarding table MIB  

• RFC 4293 Management Information Base (MIB) for IP  

• Cable diagnostic MIB 

15 Zakres 

temperaturowy 

pracy 

0°C do 50°C 

16 Zasilanie Maksymalna moc pobierana przez urządzenie nie może przekraczać 

45 W. 

17 MTBF (hr) Parametr te nie powinien być niższy niż 970,594 

18 Gwarancja Urządzenie powinno posiadać ograniczoną dożywotnią gwarancję 

producenta w trybie NBDD ( Next Business Day Delivered ) – 24h 

23 Serwis W przypadku awarii urządzenia, wysyłka zastępczego produktu 

następuje w następnym dniu roboczym, po którym zgłoszona zostanie 

awaria. Urządzenie powinno być objęte w/w opcją serwisową w 

okresie nie krótszym niż 5 lat. 

24 Wymagane 

Certyfikaty 

Bezpieczeństwo 

• LVD  

• BSMI 

  

EMC  

• FCC Part 15 (Class A)  

• CE EMC (Class A)  

• BSMI EMC  

 

RoHS 



Strona 11 z 17 

25 Pozostałe Sprzęt musi być fabrycznie nowy i pochodzić z polskiego kanału 

dystrybucji 

 

4. Gigabitowy zarządzalny przełącznik typ 3 - 2 szt. 

Lp. Nazwa parametru Wymagane parametry 

1 Obudowa Obudowa urządzenia musi być przystosowana do montażu w 

standardowej szafie 19” i nie posiadać wbudowanych wentylatorów 

Maksymalne wymiary: 

Szerokość – 44,5 cm  

Głębokość – 13,5 cm 

Wysokość – 4,5 cm.  

Waga do 2,2 kg 

2 Pamięć Minimum RAM: 256MB 

Minimum FLASH : 32MB 

3 Interfejsy 1Gb Minimum 24 gigabitowe interfejsy RJ-45 100/1000  Mbps, 4 

interfejsy Dual Personality (SFP 100/1000 Mbps/RJ-45 100/1000 

Mbps) 

4 Wydajność • Potencjał przełączania nie mniejszy niż 56 Gbps 

• Prędkość przełączania/Przepustowość nie mniejsza niż 42 Mbps 

• Bufor pakietu nie mniejszy niż 1500 KB 

• Tabela adresów MAC nie mniejsza niż 16K 

5 Tryby pracy Urządzenie musi umożliwiać zdalną konfigurację i monitorowanie 

poprzez panel sterowania dostępny w technologii chmury, 

dostarczony bezpłatnie przez producenta urządzenia 

6 Zgodność ze 

standardami 

• IEEE 802.3u 100BASE-TX Ethernet 

• IEEE 802.3ab 1000BASE-T Ethernet  

• IEEE 802.3z 1000BASE-X 

• IEEE 802.3az EEE 

• IEEE 802.3x flow control  

• IEEE 802.1AB LLDP/LLDP-MED  

• IEEE 802.3ad LACP aggregation 

• IEEE 802.1D Spanning Tree Protocol (STP) 

• IEEE 802.1w Rapid Spanning Tree Protocol (RSTP) 

• IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)  

• IEEE 802.1Q VLAN tagging 

• IEEE 802.1p Class of Service (CoS) prioritization  

• IEEE 802.1X port authentication 

7 Odporność i 

dostępność 

• IEEE 802.1D Spanning Tree Protocol (STP) 

• IEEE 802.1w Rapid Spanning Tree Protocol (RSTP) 

• IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)  

• IEEE 802.3ad LACP (Max # Trunks/ Links per Trunk): 8/8 

• Loop guard 

• ErrDisable recovery   

• Dual configuration files  

• Dual images 



Strona 12 z 17 

8 Kontrola ruchu • 802.1Q Static VLANs/Dynamic VLANs: 1 K/4 K  

• Port-based VLAN 

• Protocol-based VLAN  

• IP Subnet-based VLAN  

• MAC-based VLAN  

• Private VLAN  

• Voice VLAN 

• VLAN ingress filtering  

• LACP algorithm of source/ destination MAC/IP  

• GVRP  

• L2PT 

9 Bezpieczeństwo • 802.1X 

• Port security 

• Layer 2 MAC filtering  

• Layer 3 IP filtering  

• Layer 4 TCP/UDP socket filtering 

• Static MAC forwarding  

• Multiple RADIUS servers 

• Multiple TACACS+ servers  

• 802.1x VLAN and 802.1p assignment by RADIUS 

• Login authentication by RADIUS 

 • Login authentication by TACACS+  

• TACACS+ accounting  

• Authorization on RADIUS 

• Authorization on TACACS+  

• SSL 

• MAC freeze  

• DHCP snooping IPv4  

• DHCP snooping IPv6  

• ARP inspection  

• Static IP-MAC-Port binding  

• Policy-based security filtering  

• Port isolation  

• IP source guard  

• MAC search  

• Guest VLAN 

• ACL packet filtering (IPv4/IPv6) 

• CPU protection  

• Interface related trap enable/disable (by port)  

• IPv6 Duplicated Address Detection (DAD) 

10 QoS • No. of hardware queues per port: 8 

• 802.1p queuing methods: SPQ, WRR, WFQ  

• Storm control: broadcast, multicast, unknown unicast (DLF)  

• Port-based rate limiting (ingress/egress)  

• Rate limiting per IP/TCP/UDP per port  

• Policy-based rate limiting  

• 802.3x flow control  

• 802.1p Class of Service (SPQ, WFQ, SPQ/WFQ combination 

capable)  

• DiffServ (DSCP) 
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11 Layer 2 Multicast • L2 multicast  

• IGMP snooping (v1, v2, v3) 

• IGMP snooping fast Leave  

• Configurable IGMP snooping timer and priority  

• IGMP snooping statistics  

• IGMP throttling  

• MVR support  

• IGMP filtering  

• IGMP snooping immediate leave  

• IGMP proxy mode & snooping mode selection  

• MLD snooping 

12 Zarządzanie  • SNMP v1, v2c, v3  

• SNMP trap group  

• RMON (1, 2, 3, 9)  

• ICMP echo/echo reply  

• Syslog 

• IEEE 802.1AB LLDP  

• IEEE 802.1AB LLDP-MED  

• Custom default  

• Syslog (IPv4/IPv6) 

• Display port utilization 

13 Zarządzanie IPv6  • IPv6 over Ethernet (RFC 2464)  

• IPv6 addressing architecture (RFC 4291)  

• Dual stack (RFC 4213)  

• ICMPv6 (RFC 4443)  

• Path MTU (RFC 1981)  

• Minimum path MTU size of 1280 (RFC 5095)  

• Encapsulation for maximum MTU of 1500  

• Neighbor discovery (RFC 4861)  

• DHCPv6 relay  

• Default DHCP client mode 

• DAD (Duplicated Address Detection) 

14 Zarządzanie 

urządzeniem 

• Standalone management by Web interface  

• Cloud management  

• Web interface  

• Management through SNMP  

• Remote firmware upgrade by Web  

• Configuration saving and retrieving  

• Configure clone  

• DHCP relay per VLAN  

• DHCP client IPv4 

• DHCP client IPv6  

• Daylight saving 

• NTP Server (IPv4/IPv6) – Support DNS format 

• Port mirroring 

• Restore to last custom default 
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15 MIB • RFC 1066 TCP/IP-based MIB  

• RFC 1213, 1157 SNMPv2c/v3 MIB  

• RFC 1493 bridge MIB  

• RFC 1643 Ethernet MIB  

• RFC 1757 RMON Group 1, 2, 3, 9  

• RFC 2011, 2012, 2013 SNMPv2 MIB  

• RFC 2233 SMIv2 MIB  

• RFC 2358 Ethernet-like MIB  

• RFC 2674 bridge MIB extension  

• RFC 2819, 2925 remote management MIB  

• RFC 3621 power Ethernet MIB  

• RFC 4022 management information base for transmission control 

protocol  

• RFC 4113 management information base for user datagram protocol  

• RFC 4292 IP forwarding table MIB  

• RFC 4293 Management Information Base (MIB) for IP 

16 Zakres 

temperaturowy 

pracy 

0°C do 50°C 

 

17 Zasilanie Maksymalna moc pobierana przez urządzenie nie może przekraczać 

23W. 

18 MTBF (hr) Parametr te nie powinien być niższy niż 911,301 

 

19 Gwarancja Urządzenie powinno posiadać ograniczoną dożywotnią gwarancję 

producenta w trybie NBDD ( Next Business Day Delivered ) – 24h  

20 Serwis W przypadku awarii urządzenia, wysyłka zastępczego produktu 

następuje w następnym dniu roboczym, po którym zgłoszona 

zostanie awaria. Urządzenie powinno być objęte w/w opcją 

serwisową w okresie nie krótszym niż 5 lat. 

21 Wymagane 

Certyfikaty 

Bezpieczeństwo 

• LVD  

• BSMI 

  

EMC  

• FCC Part 15 (Class A)  

• CE EMC (Class A)  

• BSMI EMC  

 

RoHS  

• Level A 

22 Pozostałe Sprzęt musi być fabrycznie nowy i pochodzić z polskiego kanału 

dystrybucji 

 

ROZDZIAŁ III 

 POZOSTAŁE WYMAGANIA DOTYCZĄCE SPRZĘTU 

 

1 Koszt opakowania i dostarczenie urządzenia do zamawiającego wliczone w cenę 

2 Uruchomienie urządzenia u Zamawiającego 

3 Dostarczenie instrukcji użytkowania w języku polskim lub angielskim 

4 
Bezpłatne szkolenie pracowników Zamawiającego z zakresu obsługi i konfiguracji – w 

siedzibie Zamawiającego; 
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5 
Model dostępny w sprzedaży na rynku światowym nie dłużej niż od 04/2018r. lub 

skonfigurowany na indywidualne zamówienie Zamawiającego. 

6 

Dostarczane w ramach zamówienia urządzenia należy wyposażyć we wszelkie 

dodatkowe urządzenia (np. wkładki światłowodowe) oraz przewody (np. patchcordy 

światłowodowe), tak aby dostarczony sprzęt dawał możliwość działania obecnie 

używanych w Szpitalu urządzeń wpiętych do sieci LAN bez dodatkowych kosztów.  

 

ROZDZIAŁ IV 

OPIS ETAPÓW REALIZACJI 

 

Etap nr 1 

a) Dostarczenie urządzeń sieciowych Router klasy UTM do lokalizacji: 

• siedziba główna 68-200 Żary, ul. Domańskiego 2, 

•  filia 68-100 Żagań ul. Żelazna 1A; 

b) montaż i uruchomienie w/w urządzeń we wskazanych istniejących szafach RACK 19”; 

c) wykonanie migracji z obecnie wykorzystywanych urządzeń klasy UTM (Zyxel USG310) w 

obu lokalizacjach wraz z przeniesieniem konfiguracji oraz odpowiednim dostosowaniem jej 

do nowych urządzeń z uwzględnieniem możliwości rozbudowy do klastra HA active-

passive (High Availability); 

d) podłączenie urządzeń do istniejącej infrastruktury w miejsce dotychczasowych urządzeń 

Zyxel USG310; 

e) uruchomienie i konfiguracja funkcji UTM; 

f) przygotowanie konfiguracji urządzeń w obu lokalizacjach pod zmiany w infrastrukturze 

sieci przewidziane w etapie nr 2. 

Etap nr 2 

Rozbudowa sieci lokalnej LAN o przełączniki sieciowe zarządzane przez GUI i CLI oraz 

modernizacja istniejącej infrastruktury w lokalizacjach: 

• siedziba główna 68-200 Żary, ul. Domańskiego 2, 

• filia 68-100 Żagań ul. Żelazna 1A; 

a) dostarczenie przełączników wraz z wyposażeniem, w tym wraz z wkładkami SFP/SFP+ oraz 

odpowiednimi patchcordami: 

b) montaż i uruchomienie przełączników; 

c) podłączenie dostarczonych przełączników do istniejącej infrastruktury; 

d) wykonanie procedury aktualizacji firmware urządzeń sieciowych w istniejącej 

infrastrukturze (switche Zyxel GS1920-48 i Zyxel GS1920-24) do najnowszych wersji 

oferowanych przez producenta sprzętu; 

e) zaplanowanie logicznej separacji sieci LAN w obu lokalizacjach poprzez utworzenie 

wirtualnych sieci VLAN celem rozdzielenia różnych typów ruchu i stref; 

f) konfiguracja dostarczonych przełączników zgodnie z zaplanowanym i zatwierdzonym przez 

zamawiającego podziałem na sieci VLAN; 

g) konfiguracja istniejących przełączników zgodnie z zaplanowanym i zatwierdzonym przez 

zamawiającego podziałem na sieci VLAN; 

h) konfiguracja interfejsów urządzeń firewall zgodnie z zaplanowanym i zatwierdzonym przez 

zamawiającego podziałem na sieci VLAN; 

i) konfiguracja routingu pomiędzy sieciami VLAN; 

j) konfiguracja polityk dostępu pomiędzy poszczególnymi strefami; 
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k) rekonfiguracja połączeń VPN pomiędzy lokalizacją główną a filią uwzględniająca 

zaplanowany podział na sieci VLAN; 

 

ROZDZIAŁ V 

MIEJSCE REALIZACJI ZAMÓWIENIA – PODZIAŁ NA LOKALIZACJE  

 

1. Lokalizacja Żary 

Budynek główny nr 9: 

• Router klasy UTM – 1 szt., 

• Multi-Gigabitowy zarządzalny przełącznik typ 1 – 2 szt.,  

• Gigabitowy zarządzalny przełącznik typ 2 – 1 szt., 

• Obecnie użytkowany w szpitalu przełącznik Zyxel GS1920-48- 1 szt.. 

Budynek nr 2: 

• Gigabitowy zarządzalny przełącznik typ 2 – 1 szt. 

Budynek nr 4: 

• Gigabitowy zarządzalny przełącznik typ 2 – 1 szt. 

Budynek nr 6: 

• Obecnie użytkowany w szpitalu przełącznik Zyxel GS1920-24 – 1 szt. 

Budynek nr 7: 

• Gigabitowy zarządzalny przełącznik typ 2 – 1 szt. 

Budynek nr 8: 

• Obecnie użytkowany w szpitalu przełącznik Zyxel GS1920-24 – 1 szt.. 

Budynek nr 12: 

• Gigabitowy zarządzalny przełącznik typ 2 – 1 szt. 

Budynek nr 28: 

• Gigabitowy zarządzalny przełącznik typ 2 – 1 szt. 

Budynek nr 23 (piwnica): 

• Gigabitowy zarządzalny przełącznik typ 2 – 1 szt. 

• Obecnie użytkowany w szpitalu przełącznik Zyxel GS1920-48 – 1 szt. 

Budynek nr 23 (I piętro): 

• Gigabitowy zarządzalny przełącznik typ 2 – 1 szt. 

Budynek nr 23 (II piętro): 

• Gigabitowy zarządzalny przełącznik typ 2 – 1 szt. 

Budynek nr 11 (piwnica): 
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• Gigabitowy zarządzalny przełącznik typ 2 – 1 szt. 

• Obecnie użytkowany w szpitalu przełącznik Zyxel GS1920-48 – 1 szt. 

Budynek nr 11 (parter): 

• Gigabitowy zarządzalny przełącznik typ 2 – 1 szt. 

• Obecnie użytkowany w szpitalu przełącznik TP Link T1600G-28PS – 1 szt. 

Budynek nr 5: 

• Gigabitowy zarządzalny przełącznik typ 2 – 1 szt. 

Budynek nr 5a (piwnica): 

• Gigabitowy zarządzalny przełącznik typ 2 – 1szt. 

Budynek nr 5a (poziom 0): 

• Gigabitowy zarządzalny przełącznik typ 2 – 1 szt. 

Budynek nr 5a (poziom 1): 

• Obecnie użytkowany w szpitalu przełącznik Zyxel GS1920-48 – 1 szt. 

Budynek nr 5a (poziom 2): 

• Obecnie użytkowany w szpitalu przełącznik Zyxel GS1920-48 – 1 szt. 

 

2. Lokalizacja Żagań 

Piwnica: 

• Router klasy UTM – 1 szt, 

• Gigabitowy zarządzalny przełącznik typ 2 – 1 szt, 

• Gigabitowy zarządzalny przełącznik typ 3 – 1szt. 

Parter: 

• Gigabitowy zarządzalny przełącznik typ 2 – 1 sz. 

• Obecnie użytkowany w szpitalu przełącznik Zyxel GS1920-48 – 1szt. 

• Gigabitowy zarządzalny przełącznik typ 3 – pod RTG – 1szt. 

III piętro 

• Gigabitowy zarządzalny przełącznik typ 2, 

 

ROZDZIAŁ VI 

WYKAZ ZAŁĄCZNIKÓW  

 

Załącznik nr 1. poglądowy schemat docelowej sieci dla lokalizacji Żary (Załącznik nr 3.1)  

Załącznik nr 2. poglądowy schemat docelowej sieci dla lokalizacji Żagań (Załącznik nr 3.2).  

 


