Zalacznik nr 3 do Ogloszenia
Nr postepowania: 105.KSzWzP SP ZOZ - DZP-2612-49/20/2022

Opis przedmiotu zamowienia

Dotyczy: Sprzedaz i dostawa wraz z montazem (konfiguracja, instalacja i uruchomienie)
fabrycznie nowego SPRZETU SIECIOWEGO
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RozpziAr |
ZAKRES ZAMOWIENIA

Lp. URZADZENIE SIECIOWE ILOSC
1 Router klasy UTM 2 szt.

2 Multi-Gigabitowy zarzadzalny przelacznik typ 1 2 szt.

3 Gigabitowy zarzadzalny przelacznik typ 2 17 szt.
4 Gigabitowy zarzadzalny przelacznik typ 3 2 szt.

Rozpziar 11|

SPECYFIKACJA WYMAGAN DLA ZAMAWIANYCH URZADZEN

1. Router klasy UTM - 2 szt.

Lp. Nazwa parametru Wymagane parametry

Obudowa

Obudowa wurzadzenia musi by¢ przystosowana do montazu w
standardowej szafie 19” (w zestawie muszg znajdowac si¢ odpowiednie
uchwyty). Obudowa urzadzenia nie moze by¢ wyzsza niz 1U.

Zasilanie

Maksymalna moc pobierana przez urzadzenie nie moze przekracza¢ 46W.

Elementy
mechaniczne

Urzadzenie nie moze posiada¢ wbudowanego dysku/dyskéw twardych.

Interfejsy

Minimum 12 konfigurowalnych portoéw 10/100/1000 Mbps RJ-45, port
konsoli (DB9), port SFP

Tryby pracy

Urzadzenie musi umozliwia¢ konfiguracj¢ trybu router, trybu bridge oraz
hybrydowo (router i bridge jednoczes$nie).

Urzadzenie musi mie¢ wbudowany kontroler do zarzadzania infrastruktura
WIFI dla 520 punktow dostgpowych oraz umozliwia¢ aktywacje funkcji
Hotspot dla sieci WiFi.

Urzadzenie pozwala bez zadnych dodatkowych licencji skonfigurowac
prace w trybie HA.

Urzadzenie musi umozliwia¢ zdalng konfiguracj¢ 1 monitorowanie
poprzez panel sterowania dostgpny w technologii chmury, dostarczony
bezptatnie przez producenta urzadzenia

Obstuga taczy 3G

Urzadzenie musi posiada¢ co najmniej dwa porty USB 3.0 umozliwiajace
podiaczenie adaptera 3G/4G 1 realizacj¢ za posrednictwem w/w adaptera
tacza zapasowego.

Protokoty
Routingu

Urzadzenie musi wspiera¢ routing statyczny, protokoty RIPv1/v2 oraz
OSPF,BGP

VLAN 802.1q

Urzadzenie musi umozliwia¢ kreowanie interfejsow VLAN 802.1q.
Funkcjonalno$¢ ta musi by¢ dostgpna w standardzie (bez koniecznosci
zakupu dodatkowych licencji/modutow)

Urzadzenie powinno obslugiwaé nie mniej niz 128 interfejsow VLAN

Anti-Malware

Urzadzenie musi pozwala¢ na aktywacje co najmniej rocznej licencji
funkcjonalno$ci Anti-Malware bez koniecznos$ci zakupu dodatkowych
licencji/modutow

10

Web filtering

Urzadzenie musi pozwala¢ na aktywacj¢ co najmniej rocznej licencji
funkcjonalnosci Web filtering bez koniecznosci zakupu dodatkowych
licencji/modutéw

Strona2z 17




11 | Application Patrol | Urzadzenie musi pozwala¢ na aktywacj¢ co najmniej rocznej licencji
funkcjonalno$ci  Application Patrol bez koniecznosci  zakupu
dodatkowych licencji/modutow

12 | IPS (IDP) Urzadzenie musi pozwala¢ na aktywacj¢ co najmniej rocznej licencji
funkcjonalnosci IPS (IDP) (bez koniecznosci zakupu dodatkowych
licencji/modutéw)

13 | Email Security Urzadzenie musi pozwala¢ na aktywacj¢ co najmniej rocznej licencji
funkcjonalno$¢ Email Security (bez konieczno$ci zakupu dodatkowych
licencji/modutow)

14 | SSL (HTTPS) | Urzadzenie musi pozwala¢ na aktywacje funkcji SSL (HTTPS) inspection

inspection

15 | 2-Factor Urzadzenie musi pozwala¢ na aktywacje funkcji 2-Factor Authentication

Authentication
16 | Microsoft Azure/ | Urzadzenie musi pozwala¢ na potaczenie z chmura Microsoft Azure lub
Amazon VPC Amazon VPC

17 | VPN Obstuga co najmniej 500 rownoczesnych potaczen IPSec VPN
Obsluga co najmniej 150 réwnoczesnych potaczen SSL  VPN.
Funkcjonalno$¢ ta musi by¢ dostgpna w standardzie (bez konieczno$ci
zakupu dodatkowych licencji/modutéw).

Przepustowo$¢ VPN nie powinna by¢ mniejsza niz 1100 Mbps
18 | Monitorowanie Musi istnie¢ mozliwo$¢ zapisywania logdéw na nosniku USB lub dysku
oraz raportowanie | twardym podlgczonym do urzadzenia poprzez interfejs USB oraz
zdarzen wysylania logéw na zewnetrzne serwery syslog. W cenie urzadzenia
powinna by¢ uwzgledniona roczna licencja na aplikacj¢ chmurowa
przeznaczong do analizowania logéw 1 generowania raportow
dotyczacych funkcjonowania bramy.

19 | Ksztaltowanie Urzadzenie musi umozliwia¢ elastyczne zarzadzanie przepustowoscia,

Pasma bezposrednio na interfejsach jak 1 pozwala¢é na zdefiniowanie
odpowiedniego pasma dla konkretnych portow i protokotow sieciowych.
W przypadku aktywnej licencji IDS/IDP musi istnie¢ rowniez mozliwo$¢
definiowania pasma dla wybranych aplikacji.

20 | Autoryzacja Urzadzenie powinno umozliwia¢ autoryzacje uzytkownikéw w oparciu o

uzytkownikow wewnetrzng baze uzytkownikow oraz zewnetrzne serwery RADIUS,
Microsoft AD, LDAP

21 | Wydajnos¢ Przepustowos¢ dla firewall’a nie powinna by¢ mniejsza niz 5400 Mbps
Przepustowo$¢ UTM (aktywowane moduty AV, IDP) nie powinna by¢
mniejsza niz 1350 Mbps

22 | Maksymalnaliczba | Maksymalna liczba rownolegle obstugiwanych sesji nie moze by¢

rownoczesnych mniejsza niz 1 600 000.
sesji

23 | Gwarancja Minimum 5 lat gwarancji na oferowane urzadzenie w trybie NBDD ( Next
Business Day Delivered ) — 24h

24 | Serwis W przypadku awarii urzadzenia, wysytka zastepczego produktu nastgpuje
nastepnego dnia roboczego po tym, w ktorym zgloszona zostanie awaria.
Urzadzenie powinno by¢ objete w/w opcja serwisowa w okresie nie
krotszym niz 5 lat.

25 | Inne Urzadzenie musi by¢ fabrycznie nowe i pochodzi¢ z polskiego kanatu
dystrybucji

2. Multi-Gigabitowy zarzadzalny przelacznik typ 1 - 2 szt.

Lp. ‘ Nazwa parametru Wymagane parametry
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Obudowa

Obudowa urzadzenia musi by¢ przystosowana do montazu w
standardowej szafie 19 i w zestawie musi posiada¢ uszy

Maksymalne wymiary:

Szeroko$¢ — 33 cm

Glebokos¢ — 23 cm

Wysoko$¢ — 4,4 cm.

Waga do 2,2 kg

Pamig¢

Minimum RAM: 256 MB
Minimum FLASH : 32MB

Interfejsy

10 portéw SFP+, 2 porty multigigabitowe

Wydajnosé

e Potencjat przetaczania nie mniejszy niz 240 Gbps

Predkos¢ przetaczania/Przepustowos¢ nie mniejsza niz 178,5 Mbps
Bufor pakietu nie mniejszy niz 2000 KB

e Tabela adresow MAC nie mniejsza niz 16K

Tryby pracy

Urzadzenie musi umozliwia¢ zdalng konfiguracj¢ i monitorowanie
poprzez panel sterowania dostgpny w technologii chmury, dostarczony
bezptatnie przez producenta urzadzenia

Zgodnosé
standardami

ze

* IEEE 802.3z 1000BASE-X

* IEEE 802.3ab 1000BASE-T Ethernet

* [EEE 802.3an 10G BASE-T Ethernet

 [EEE 802.3ae 10 Gbit/s Ethernet over fiber

* IEEE 802.3x flow control

* I[EEE 802.3ad LACP aggregation

* IEEE 802.1D Spanning Tree Protocol (STP)

 [EEE 802.1w Rapid Spanning Tree Protocol (RSTP)
« IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)
* [EEE 802.1p Class of Service (CoS) prioritization

* IEEE 802.1X port authentication

Odpornos¢
dostgpnosé

 [EEE 802.1D Spanning Tree Protocol (STP)

* IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)

« I[EEE 802.1s Multiple Spanning Tree Protocol (MSTP)
* IEEE 802.3ad LACP

* Loop guard

* Dual configuration files

* Dual images

Kontrola ruchu

+ 802.1Q Static VLANs/Dynamic VLANSs: 1K/4K
* Support up to 4K VLAN ID

* Independent VLAN Learning (IVL)

« L2PT

* Port-based VLAN

* Voice VLAN

* VLAN trunking

* GVRP
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Bezpieczenstwo

802.1X

Port security

MAC authentication

Static MAC forwarding

SSL

Static ARP

Policy-based security filtering
Port isolation

MAC search

Guest VLAN

PPPOE relay agent

PPPoE option 82

PPPoE IA

Interface related trap enable/disable (by port)
CPU protection

SHA2 HTTPS certification

Login authentication by RADIUS
RADIUS accounting
Authorization on RADIUS
Multiple RADIUS servers

VLAN and bandwidth assignment via RADIUS with 802.1x
authentication

ACL packet filtering (IPv4)

10

QoS

No. of hardware queues per port: 8

802.1p queuing methods: SPQ, WRR, WFQ

Storm control: broadcast, unknown L2MC, unknown unicast (DLF)
Rate limiting per port

Policy-based rate limiting

Policy-based prioritization

11

Layer 2 Multicast

L2 multicast group: 1K

IGMP snooping (v1, v2, v3)

Configurable IGMP snooping timer and priority
IGMP snooping statistics

IGMP throttling

IGMP filtering

* Static multicast

12

Zarzadzanie

SNMP v1, v2c, v3

SNMP trap group

RMON (1, 2, 3,9)

Syslog (IPv4/v6)

IEEE 802.1AB LLDP

IEEE 802.1AB LLDP-MED
Custom default

Display port utilization

13

Zarzadzanie IPv6

* [Pv6 over Ethernet (RFC 2464)

* [Pv6 addressing architecture (RFC 4291)

* Dual stack (RFC 4213)

* ICMPv6 (RFC 4884)

» Path MTU (RFC 1981)

* Minimum path MTU size of 1280 (RFC 5095)
* Encapsulation for maximum MTU of 1500
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* Neighbor discovery (RFC 4861)

* DHCPvV6 relay

* Default DHCP client mode

» Duplicated Address Detection (DAD)

14 | Zarzadzanie e Standalone management by Web interface
urzadzeniem * Cloud management
* Management through Telnet
* Management through Web, SNMP
* Firmware upgrade by FTP/Web
* Configuration saving and retrieving
» Multiple login supported
* Configure clone
* DHCP relay per VLAN
* DHCP client IPv4
* DHCP client IPv6
* DHCP option 82
* Daylight saving
* NTP Server (IPv4/IPv6) —
Support DNS format
* Port mirroring
* Web login warning page
* Restore to last custom default
15 MIB e RFC 1066 TCP/IP-based MIB
e RFC 1213, 1157 SNMPv2c/v3 MIB
e RFC 1493 bridge MIB
e RFC 1643 Ethernet MIB
e RFC 1757 RMON Group 1, 2, 3,9
e RFC 2011, 2012, 2013 SNMPv2 MIB
e RFC 2233 SMIv2 MIB
e RFC 2358 Ethernet-like MIB
e RFC 2674 bridge MIB extension
e RFC 2819, 2925 remote management MIB
e RFC 3621 power Ethernet MIB
¢ RFC 4022 management information base for transmission control
protocol
¢ RFC 4113 management information base for user datagram protocol
e RFC 4292 IP forwarding table MIB
¢ RFC 4293 Management Information
e Base (MIB) for IP
16 Zakres -20°C do 50°C
temperaturowy pracy
17 Zasilanie Maksymalna moc pobierana przez urzadzenie nie moze przekraczac
25W.
18 MTBF (hr) Parametr te nie powinien by¢ nizszy niz 1,254,657
19 Gwarancja Urzadzenie powinno posiada¢ ograniczong dozywotnig gwarancje
producenta, w trybie NBDD ( Next Business Day Delivered ) — 24h
20 Serwis W przypadku awarii urzadzenia, wysytka zastgpczego produktu
nastgpuje w nastepnym dniu roboczym, po ktérym zgloszona zostanie
awaria. Urzadzenie powinno by¢ objete w/w opcja serwisowg w okresie
nie krotszym niz 5 lat.
21 Wymagane e Safety
Certyfikaty e LVD

e BSMI Safety
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EMC

FCC Part 15 (Class A)
CE (Class A)

BSMI ENC

e ROHS

22

Pozostale

Sprzet musi by¢ fabrycznie nowy i1 pochodzi¢ z polskiego kanatu
dystrybucji

3. Gigabitowy zarzadzalny przelacznik typ 2 - 17 szt.

Lp.

Nazwa parametru
Obudowa

Wymagane parametry

Obudowa urzadzenia musi by¢ przystosowana do montazu w
standardowej szafie 19”

Maksymalne wymiary:

Szeroko$¢ — 44,5 cm

Glebokos¢ — 27 cm

Wysoko$¢ — 4,5 cm.

Waga do 4 kg

Interfejsy 1Gb

Minimum 48 gigabitowe interfejsy RJ-45 100/1000 Mbps,
4 interfejsy 10 Gigabit SFP+, port konsoli RS-232

Wydajnosé

e Potencjat przetaczania nie mniejszy niz 176 Gbps

e Predkos¢ przelaczania/Przepustowos$¢ nie mniejsza niz 130,9
Mbps

Bufor pakietu nie mniejszy niz 1500 KB

Tabela adresow MAC nie mniejsza niz 16K

Jumbo frame (byte): 9K

L3 forwarding table: Max. 1 K IPv4 entries; Max. 512 IPv6
entries

e Static route: 64

e IP interface: 32

Zgodnos¢
standardami

* IEEE 802.3 10BASE-T Ethernet

* IEEE 802.3u 100BASE-TX Ethernet

* IEEE 802.3ab 1000BASE-T Ethernet

* IEEE 802.3z 1000BASE-X

* [EEE 802.3az EEE

* IEEE 802.3x flow control

* I[EEE 802.3ad LACP aggregation

* I[EEE 802.1AB LLDP/LLDP-MED

« [EEE 802.1D Spanning Tree Protocol (STP)

* IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)
« [EEE 802.1s Multiple Spanning Tree Protocol (MSTP)
* IEEE 802.1Q VLAN tagging

* [EEE 802.1p Class of Service (CoS) prioritization
 IEEE 802.1X port authentication

Odporno$¢
dostgpnos¢

* [EEE 802.1D Spanning Tree Protocol (STP)

* IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)

* I[EEE 802.1s Multiple Spanning Tree Protocol (MSTP)
* I[EEE 802.3ad LACP

* Loop guard

* Root guard

* BPDU guard

* ErrDisable recovery
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* Dual configuration files
* Dual images
* Physical stacking

Kontrola ruchu

* 802.1Q static VLANs/dynamic VLANSs: 1 K/4 K
* Port-based VLAN

* VLAN isolation

* Vendor ID based VLAN

* Protocol-based VLAN

* [P subnet-based VLAN

* MAC-based VLAN

* Private VLAN

* Voice VLAN

* VLAN ingress filtering

* LACP algorithm of source/ destination IP or MAC
* GVRP

* L2PT

* VLAN mapping

Bezpieczenstwo

* Port security

* Layer 2 MAC filtering

* Layer 3 IP filtering

* Layer 4 TCP/UDP socket filtering

» Static MAC forwarding

» Multiple RADIUS servers

» Multiple TACACS+ servers

* 802.1x VLAN and 802.1p assignment by RADIUS
* Login authentication by RADIUS

* Login authentication by TACACS+

* TACACS+ accounting

* RADIUS accounting

* Authorization on RADIUS

* New for V4.70 Compound authentication
* Authorization on TACACS+

* SSH v2

* SSL

* Intrusion lock

* MAC freeze

* DHCP snooping

* ARP inspection

» Static [IP-MAC-Port binding

* Policy-based security filtering

* Port isolation

* IP source guard (IPv4/IPv6)

* MAC search

* Guest VLAN

* ACL packet filtering (IPv4/IPv6)

» CPU protection

* Interface related trap enable/disable (by port)
* MAC-based authentication per VLAN
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QoS

* No. of hardware queues per port: 8

« Storm control and event log: Broadcast, multicast, unknown unicast
(DLF)

* Port-based rate limiting (ingress/ egress)

* Rate limiting per [P/TCP/UDP per port

* Policy-based rate limiting

* 802.3x flow control

* 802.1p Class of Service (SPQ, WFQ, WRR, hybrid-SPQ
combination capable)

* DiffServ (DSCP)

Layer 2 Multicast

* L2 multicast

* IGMP snooping (v1, v2, v3)

* IGMP snooping fast leave

* Configurable IGMP snooping timer and priority
* IGMP snooping statistics

* IGMP throttling

* MVR support

* IGMP filtering

* IGMP snooping immediate leave

* IGMP proxy mode & snooping mode selection
* MLD snooping

10

Routing

» Static route
* [P port moving
* Assigned DHCP relay with specific source IP interface

11

Zarzadzanie

* SNMP vl, v2c¢, v3

* SNMP trap group

*RMON (1, 2,3,9)

* ICMP echo/echo reply

* Syslog

* IEEE 802.1AB LLDP

« [EEE 802.1AB LLDP-MED
* Custom default

* Syslog (IPv4/1Pv6)

* Display port utilization

12

Zarzadzanie [Pv6

* IPv6 over Ethernet (RFC 2464)

* [Pv6 addressing architecture (RFC 4291)

* Dual stack (RFC 4213)

* ICMPv6 (RFC 4443)

» Path MTU (RFC 1981)

* Minimum path MTU size of 1280 (RFC 5095)
* Encapsulation for maximum PMTU of 1500

* Neighbor discovery (RFC 4861)

* DHCPV6 relay

* Default DHCP client mode

13

Zarzadzanie
urzadzeniem

» Web interface

* Management through Console, Telnet, SNMP
* Remote firmware upgrade by FTP/ Web/TFTP
* Networked AV mode by Web Interface

* Configuration saving and retrieving

* Multiple logins supported

* Configure clone

* Multilevel CLI

* CLI (Cisco-like)
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* DHCP relay per VLAN

* DHCP client

* DHCP option 82

* Daylight saving

* DHCP relay MAC proxy
* DHCP server guard

* Auto PD Recovery

* NTP supports IPv4/IPv6
* Port mirroring

* Flow-based mirroring

» VLAN-based mirroring

* RS-232 out-of-band console port
* sFlow

14

MIB

* RFC 1066 TCP/IP-based MIB

* RFC 1213, 1157 SNMPv2c/v3 MIB

* RFC 1493 bridge MIB

* RFC 1643 Ethernet MIB

* RFC 1757 RMON group 1, 2, 3,9

* RFC 2011, 2012, 2013 SNMPv2 MIB

* RFC 2233 SMIv2 MIB

* RFC 2358 Ethernet-like MIB

* RFC 2674 bridge MIB extension

* RFC 2819, 2925 remote management MIB

* RFC 3621 power Ethernet MIB

* RFC 4022 management information base for transmission control
protocol

* RFC 4113 management information base for user datagram protocol
* RFC 4292 IP forwarding table MIB

* RFC 4293 Management Information Base (MIB) for IP

* Cable diagnostic MIB

15

Zakres
temperaturowy

pracy

0°C do 50°C

16

Zasilanie

Maksymalna moc pobierana przez urzadzenie nie moze przekraczac
45 W.

17

MTBF (hr)

Parametr te nie powinien by¢ nizszy niz 970,594

18

Gwarancja

Urzadzenie powinno posiada¢ ograniczona dozywotnig gwarancje
producenta w trybie NBDD ( Next Business Day Delivered ) — 24h

23

Serwis

W przypadku awarii urzadzenia, wysytka zastepczego produktu
nastgpuje w nastgpnym dniu roboczym, po ktérym zgloszona zostanie
awaria. Urzadzenie powinno by¢ objete w/w opcja serwisowa w
okresie nie krotszym niz 5 lat.

24

Wymagane
Certyfikaty

Bezpieczenstwo
*«LVD
* BSMI

EMC

* FCC Part 15 (Class A)
* CE EMC (Class A)

* BSMI EMC

RoHS
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25

Pozostale

Sprzet musi by¢ fabrycznie nowy i pochodzi¢ z polskiego kanatu
dystrybucji

4. Gigabitowy zarzadzalny przelacznik typ 3 - 2 szt.

Nazwa parametru

Wymagane parametry

1 Obudowa Obudowa urzadzenia musi by¢ przystosowana do montazu w
standardowej szafie 19” 1 nie posiada¢ wbudowanych wentylatorow
Maksymalne wymiary:
Szeroko$¢ — 44,5 cm
Gtebokos¢ — 13,5 cm
Wysokos¢ — 4,5 cm.
Waga do 2,2 kg

2 Pamigé Minimum RAM: 256MB
Minimum FLASH : 32MB

3 Interfejsy 1Gb Minimum 24 gigabitowe interfejsy RJ-45 100/1000 Mbps, 4
interfejsy Dual Personality (SFP 100/1000 Mbps/RJ-45 100/1000
Mbps)

4 Wydajnos¢ e Potencjat przetaczania nie mniejszy niz 56 Gbps
e Predkos¢ przetaczania/Przepustowos¢ nie mniejsza niz 42 Mbps
e Bufor pakietu nie mniejszy niz 1500 KB
e Tabela adresow MAC nie mniejsza niz 16K

5 Tryby pracy Urzadzenie musi umozliwia¢ zdalng konfiguracj¢ i monitorowanie
poprzez panel sterowania dostgpny w technologii chmury,
dostarczony bezptatnie przez producenta urzadzenia

6 Zgodnosé ze | * IEEE 802.3u 100BASE-TX Ethernet

standardami « IEEE 802.3ab 1000BASE-T Ethernet

* [EEE 802.3z 1000BASE-X
* [EEE 802.3az EEE
* I[EEE 802.3x flow control
* [EEE 802.1AB LLDP/LLDP-MED
* [EEE 802.3ad LACP aggregation
« IEEE 802.1D Spanning Tree Protocol (STP)
* [EEE 802.1w Rapid Spanning Tree Protocol (RSTP)
 IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)
 IEEE 802.1Q VLAN tagging
* [EEE 802.1p Class of Service (CoS) prioritization
« IEEE 802.1X port authentication

7 Odpornos¢ 1 | « IEEE 802.1D Spanning Tree Protocol (STP)

dostepnos¢ * [EEE 802.1w Rapid Spanning Tree Protocol (RSTP)

 IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)
* IEEE 802.3ad LACP (Max # Trunks/ Links per Trunk): 8/8
* Loop guard
* ErrDisable recovery
* Dual configuration files
* Dual images
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Kontrola ruchu

» 802.1Q Static VLANs/Dynamic VLANSs: 1 K/4 K
* Port-based VLAN

* Protocol-based VLAN

* IP Subnet-based VLAN

* MAC-based VLAN

* Private VLAN

* Voice VLAN

* VLAN ingress filtering

* LACP algorithm of source/ destination MAC/IP
* GVRP

* L2PT

Bezpieczenstwo

* 802.1X

* Port security

* Layer 2 MAC filtering

* Layer 3 IP filtering

» Layer 4 TCP/UDP socket filtering

» Static MAC forwarding

» Multiple RADIUS servers

» Multiple TACACS+ servers

* 802.1x VLAN and 802.1p assignment by RADIUS
* Login authentication by RADIUS

* Login authentication by TACACS+

* TACACS+ accounting

* Authorization on RADIUS

* Authorization on TACACS+

* SSL

* MAC freeze

* DHCP snooping IPv4

* DHCP snooping IPv6

* ARP inspection

« Static [IP-MAC-Port binding

* Policy-based security filtering

* Port isolation

* [P source guard

* MAC search

* Guest VLAN

* ACL packet filtering (IPv4/IPv6)

» CPU protection

* Interface related trap enable/disable (by port)
* [Pv6 Duplicated Address Detection (DAD)

10

QoS

* No. of hardware queues per port: 8
* 802.1p queuing methods: SPQ, WRR, WFQ

* Storm control: broadcast, multicast, unknown unicast (DLF)

« Port-based rate limiting (ingress/egress)
* Rate limiting per IP/TCP/UDP per port
* Policy-based rate limiting

* 802.3x flow control

* 802.1p Class of Service (SPQ, WFQ, SPQ/WFQ combination

capable)
* DiffServ (DSCP)
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11

Layer 2 Multicast

« L2 multicast

* IGMP snooping (v1, v2, v3)

* IGMP snooping fast Leave

* Configurable IGMP snooping timer and priority
* IGMP snooping statistics

* IGMP throttling

* MVR support

* IGMP filtering

* IGMP snooping immediate leave

* IGMP proxy mode & snooping mode selection
* MLD snooping

12

Zarzadzanie

* SNMP vl, v2c, v3

* SNMP trap group

* RMON (1, 2, 3,9)

* [CMP echo/echo reply

* Syslog

* [EEE 802.1AB LLDP

* [EEE 802.1AB LLDP-MED
* Custom default

* Syslog (IPv4/IPv6)

* Display port utilization

13

Zarzadzanie IPv6

* [Pv6 over Ethernet (RFC 2464)

* [Pv6 addressing architecture (RFC 4291)

* Dual stack (RFC 4213)

* ICMPv6 (RFC 4443)

» Path MTU (RFC 1981)

* Minimum path MTU size of 1280 (RFC 5095)
* Encapsulation for maximum MTU of 1500
* Neighbor discovery (RFC 4861)

* DHCPV6 relay

* Default DHCP client mode

* DAD (Duplicated Address Detection)

14

Zarzadzanie
urzadzeniem

+ Standalone management by Web interface
* Cloud management

* Web interface

* Management through SNMP

* Remote firmware upgrade by Web

* Configuration saving and retrieving

* Configure clone

* DHCP relay per VLAN

* DHCP client IPv4

* DHCP client IPv6

* Daylight saving

* NTP Server (IPv4/IPv6) — Support DNS format
* Port mirroring

* Restore to last custom default
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15

MIB

* RFC 1066 TCP/IP-based MIB

* RFC 1213, 1157 SNMPv2c/v3 MIB

* RFC 1493 bridge MIB

* RFC 1643 Ethernet MIB

* RFC 1757 RMON Group 1, 2, 3,9

* RFC 2011, 2012, 2013 SNMPv2 MIB

* RFC 2233 SMIv2 MIB

* RFC 2358 Ethernet-like MIB

* RFC 2674 bridge MIB extension

* RFC 2819, 2925 remote management MIB

* RFC 3621 power Ethernet MIB

* RFC 4022 management information base for transmission control
protocol

* RFC 4113 management information base for user datagram protocol
* RFC 4292 IP forwarding table MIB

* RFC 4293 Management Information Base (MIB) for IP

16

Zakres
temperaturowy

pracy

0°C do 50°C

17

Zasilanie

Maksymalna moc pobierana przez urzadzenie nie moze przekraczaé
23W.

18

MTBF (hr)

Parametr te nie powinien by¢ nizszy niz 911,301

19

Gwarancja

Urzadzenie powinno posiadaé¢ ograniczong dozywotnig gwarancj¢
producenta w trybie NBDD ( Next Business Day Delivered ) — 24h

20

Serwis

W przypadku awarii urzadzenia, wysytka zastepczego produktu
nastgpuje w nastgpnym dniu roboczym, po ktorym zgloszona
zostanie awaria. Urzadzenie powinno by¢ objete w/w opcja
serwisowa w okresie nie krotszym niz 5 lat.

21

Wymagane
Certyfikaty

Bezpieczenstwo
*LVD
* BSMI

EMC

* FCC Part 15 (Class A)
* CE EMC (Class A)

* BSMI EMC

RoHS
e Level A

22

Pozostale

Sprzet musi by¢ fabrycznie nowy 1 pochodzi¢ z polskiego kanatu
dystrybucji

Rozpziar 111

POZOSTALE WYMAGANIA DOTYCZACE SPRZETU

Koszt opakowania i dostarczenie urzadzenia do zamawiajgcego wliczone w cene

Uruchomienie urzadzenia u Zamawiajacego

Dostarczenie instrukcji uzytkowania w jezyku polskim lub angielskim

H (WOINF

Bezptatne szkolenie pracownikéw Zamawiajacego z zakresu obstugi i konfiguracji —w
siedzibie Zamawiajacego;
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Model dostepny w sprzedazy na rynku $wiatowym nie dtuzej niz od 04/2018r. lub
skonfigurowany na indywidualne zamdéwienie Zamawiajacego.

Dostarczane w ramach zamoOwienia urzadzenia nalezy wyposazy¢ we wszelkie
dodatkowe urzadzenia (np. wktadki $wiattowodowe) oraz przewody (np. patchcordy
swiattowodowe), tak aby dostarczony sprzet dawal mozliwo$¢ dziatania obecnie
uzywanych w Szpitalu urzadzen wpietych do sieci LAN bez dodatkowych kosztow.

Rozpziar IV
OPIS ETAPOW REALIZACJI

Etapnrl

a)

b)
c)

d)

e)
f)

Dostarczenie urzadzen sieciowych Router klasy UTM do lokalizaciji:

e siedziba gléwna 68-200 Zary, ul. Domanskiego 2,

e filia 68-100 Zagan ul. Zelazna 1A;
montaz i uruchomienie w/w urzadzen we wskazanych istniejagcych szafach RACK 197;
wykonanie migracji z obecnie wykorzystywanych urzadzen klasy UTM (Zyxel USG310) w
obu lokalizacjach wraz z przeniesieniem konfiguracji oraz odpowiednim dostosowaniem jej
do nowych urzadzen z uwzglgdnieniem mozliwosci rozbudowy do klastra HA active-
passive (High Availability);
podiaczenie urzadzen do istniejacej infrastruktury w miejsce dotychczasowych urzadzen
Zyxel USG310;
uruchomienie i konfiguracja funkcji UTM;
przygotowanie konfiguracji urzadzen w obu lokalizacjach pod zmiany w infrastrukturze
sieci przewidziane w etapie nr 2.

Etap nr 2

Rozbudowa sieci lokalnej LAN o przetaczniki sieciowe zarzadzane przez GUI i CLI oraz
modernizacja istniejacej infrastruktury w lokalizacjach:

b)

c)
d)

f)
9)
h)

i)
)

e siedziba gtéwna 68-200 Zary, ul. Domanskiego 2,

o filia 68-100 Zagan ul. Zelazna 1A;
dostarczenie przetacznikéw wraz z wyposazeniem, w tym wraz z wktadkami SFP/SFP+ oraz
odpowiednimi patchcordami:
montaz i uruchomienie przetacznikow;
podtaczenie dostarczonych przelacznikow do istniejacej infrastruktury;
wykonanie procedury aktualizacji firmware wurzadzen sieciowych w istniejacej
infrastrukturze (switche Zyxel GS1920-48 i Zyxel GS1920-24) do najnowszych wersji
oferowanych przez producenta sprzetu,
zaplanowanie logicznej separacji sieci LAN w obu lokalizacjach poprzez utworzenie
wirtualnych sieci VLAN celem rozdzielenia r6znych typow ruchu i stref;
konfiguracja dostarczonych przetacznikéw zgodnie z zaplanowanym i zatwierdzonym przez
zamawiajgcego podziatem na sieci VLAN;
konfiguracja istniejacych przetacznikow zgodnie z zaplanowanym 1 zatwierdzonym przez
zamawiajacego podziatem na sieci VLAN;
konfiguracja interfejsow urzadzen firewall zgodnie z zaplanowanym 1 zatwierdzonym przez
zamawiajacego podziatem na sieci VLAN;
konfiguracja routingu pomiedzy sieciami VLAN;
konfiguracja polityk dostgpu pomiedzy poszczegdlnymi strefami;
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k) rekonfiguracja potgczen VPN pomigdzy lokalizacjg glowng a filig uwzgledniajgca
zaplanowany podzial na sieci VLAN;

Rozpziar V
MIEJSCE REALIZACJI ZAMOWIENIA — PODZIAL NA LOKALIZACJE

1. Lokalizacja Zary
Budynek gtéwny nr 9:

e Router klasy UTM — 1 szt.,
e Multi-Gigabitowy zarzadzalny przetacznik typ 1 — 2 szt.,
e (Gigabitowy zarzadzalny przelacznik typ 2 — 1 szt.,

Budynek nr 2:

e QGigabitowy zarzadzalny przetacznik typ 2 — 1 szt.
Budynek nr 4:

e Gigabitowy zarzadzalny przetacznik typ 2 — 1 szt.
Budynek nr 6:

Budynek nr 7:
e QGigabitowy zarzadzalny przetacznik typ 2 — 1 szt.
Budynek nr 8:

Budynek nr 12:

e Gigabitowy zarzadzalny przetacznik typ 2 — 1 szt.
Budynek nr 28:

e (igabitowy zarzadzalny przelacznik typ 2 — 1 szt.
Budynek nr 23 (piwnica):

e (igabitowy zarzadzalny przelacznik typ 2 — 1 szt.

Budynek nr 23 (I pigtro):

e (Gigabitowy zarzadzalny przelacznik typ 2 — 1 szt.
Budynek nr 23 (II pigtro):

e Gigabitowy zarzadzalny przetacznik typ 2 — 1 szt.
Budynek nr 11 (piwnica):
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e (Gigabitowy zarzadzalny przelacznik typ 2 — 1 szt.

Budynek nr 11 (parter):

e (Gigabitowy zarzadzalny przelacznik typ 2 — 1 szt.

o
Budynek nr 5:

e (Gigabitowy zarzadzalny przelacznik typ 2 — 1 szt.
Budynek nr 5a (piwnica):

e Gigabitowy zarzadzalny przetgcznik typ 2 — 1szt.
Budynek nr 5a (poziom 0):

e Gigabitowy zarzadzalny przetacznik typ 2 — 1 szt.
Budynek nr 5a (poziom 1):

Budynek nr 5a (poziom 2):

2. Lokalizacja Zagan
Piwnica:

e Router klasy UTM — 1 szt,
e QGigabitowy zarzadzalny przetacznik typ 2 — 1 szt,
e (Gigabitowy zarzadzalny przelacznik typ 3 — 1szt.

Parter:

e Gigabitowy zarzadzalny przetacznik typ 2 — 1 sz.

e Gigabitowy zarzadzalny przetacznik typ 3 — pod RTG — 1szt.
111 pigtro

e (QGigabitowy zarzadzalny przelacznik typ 2,

RozbpziAL VI
WYKAZ ZALACZNIKOW

Zatacznik nr 1. pogladowy schemat docelowe; sieci dla lokalizacji Zary (Zalacznik nr 3.1)
Zatacznik nr 2. pogladowy schemat docelowej sieci dla lokalizacji Zagan (Zalacznik nr 3.2).
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